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Zusammenfassung

1. EINLEITUNG (PROBLEM, ZIEL, AUFBAU)

Wie im Ratgeber der Hochschule Macromedia zu den Gefahren von Deepfakes dargelegt
[Hoc23], verschwimmen im digitalen Zeitalter zunehmend die Grenzen zwischen Realitdt
und Fiktion. Der Begriff ,Deepfake” eine Kombination aus ,Deep Learning” und ,Fake”
bezeichnet dabei Medieninhalte, die mithilfe kiinstlicher Intelligenz so manipuliert werden,
dass sie authentisch wirken, obwohl sie synthetisch erzeugt wurden. Was urspriinglich in
der akademischen Forschung begann, hat sich zu einem ernsthaften gesellschaftlichen Risiko
entwickelt. Experten warnen, dass diese Technologie nicht nur fiir harmlose Unterhaltung
genutzt wird, sondern das Potenzial hat, Unternehmen durch Betrugsmaschen wie den ,,CEO-
Fraud” zu schéddigen, den Ruf von Einzelpersonen durch Identitatsdiebstahl zu zerstéren und
durch gezielte Desinformation demokratische Prozesse zu destabilisieren.

Das zentrale Problem, auf das der Artikel hinweist, ist die mittlerweile simple Verfiigbarkeit
dieser Hochtechnologie. Mussten Falscher friiher tiber teures Spezialwissen verfiigen, ermogli-
chen heute frei zugdngliche Apps jedem Nutzer die Erstellung manipulierter Videos. Diese
Demokratisierung fithrt zu einer Flut an Inhalten, bei denen selbst Experten Schwierigkeiten
haben, Wahrheit von Tduschung zu unterscheiden. Da das menschliche Auge bei modernen,
mittels GANs (Generative Adversarial Networks) erzeugten Falschungen oft versagt, entsteht
die Notwendigkeit fiir hochpréazise, automatisierte Erkennungssysteme.

Obwohl die Deepfake-Detection-Aufgabe in den letzten Jahren massive Aufmerksamkeit
erregt hat, basieren die Mainstream-Erkennungsmethoden auf lokalisierten Funktionen und
CNN-basierten Strukturen. Uberraschenderweise wurden nur wenige Forschungsarbeiten an
der Schnittstelle von Sehtransformatoren und Gesichtsfialschung durchgefiihrt. Das Hauptziel
dieser Arbeit ist die Untersuchung der Zuverldssigkeit der Erkennung von KI-generierten
Bildern und Videos. Angesichts der rasanten Entwicklung im Bereich des Deep Learnings liegt
der besondere Fokus dieser Analyse auf den zwei dominierenden Architektur-Paradigmen der
Computer Vision: den etablierten Convolutional Neural Networks (CNNs) und den neuartigen
Vision Transformers (ViTs). Es soll evaluiert werden, wie diese unterschiedlichen Ansitze
Inkonsistenzen in manipulierten Medien verarbeiten und welche Architektur eine robustere
Erkennungsleistung bietet.

Der Aufbau der Arbeit folgt einer logischen Strukturierung: Nach der Einleitung werden
im theoretischen Rahmen zentrale Begriffe und Datensétze erldutert sowie die Architekturen
CNNs und Vision Transformers vorgestellt. Das Kapitel Methodik beschreibt das Untersu-
chungsdesign, die Vergleichskriterien und die eingesetzten Metriken. Im Kapitel Ergebnisse
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werden Leistung, Generalisierung und Effizienz der Modelle analysiert. Die Diskussion inter-
pretiert die Befunde, beleuchtet Limitationen und Implikationen fiir die Praxis. Abschliefiend
fasst das Fazit die zentralen Erkenntnisse zusammen und gibt einen Ausblick auf zukiinftige
Entwicklungen.

2. THEORETISCHER RAHMEN UND FORSCHUNGSSTAND

Die Forschung zu Deepfakes wird wesentlich durch das Zusammenspiel zwischen der Entwick-
lung von Filschungstechnologien und deren Detektion geprégt. Die stetige Verbesserung von
Generierungsmethoden wie GANSs fithrt zu zunehmend realistischeren Medieninhalten, wah-
rend gleichzeitig Verfahren zur automatisierten Erkennung weiterentwickelt werden. Dieses
dynamische Verhéltnis wird oft als technisches , Wettriisten” bezeichnet. Um die Leistungs-
fahigkeit moderner Detektionssysteme zu verstehen, ist zunéchst ein Blick auf die zugrunde
liegenden Datensdtze sowie die beiden dominierenden Architekturen in der Bildverarbeitung
notwendig.

2.1. Deepfakes - Definition und Funktionsweise

Deepfakes sind synthetische Medien, bei denen Identitdt oder Gesichtsausdruck einer Zielper-
son durch Inhalte aus einer anderen Quelle ersetzt werden. In der Praxis erfolgt dies haufig
iiber Face-Swapping- oder Face-Reenactment-Verfahren, die Gesichtserkennung, geometrische
Anpassung (Warping) und anschliefende Uberblendung kombinieren. Dabei kénnen Artefakte
entstehen (z. B. unnatiirliche Uberginge, Verzerrungen oder Inkonsistenzen in Details), die
klassische Detektionsverfahren ausnutzen. Da moderne Generationsmethoden solche sicht-
baren Artefakte zunehmend reduzieren, verlagert sich die Forschung verstarkt auf robustere
Signale, was den Charakter eines fortlaufenden technischen Wettriistens erklart.

Fiir die Detektion sind insbesondere sogenannte Quellmerkmale relevant. Darunter ver-
steht man inhaltsunabhidngige, meist lokal messbare Spuren, die Riickschliisse auf die Ent-
stehung eines Bildes erlauben. Quellmerkmale kdnnen aus dem Aufnahmeprozess (z.B.
PRNU-Rauschen als kameraspezifisches Muster), aus Kodierungseigenschaften (z. B. JPEG-
Kompressionsartefakte) oder aus Syntheseprozessen generativer Modelle stammen. Die zu-
grunde liegende Annahme lautet, dass solche Merkmale in authentischem Material rdumlich
konsistent auftreten, wahrend Deepfakes durch das Zusammenfiigen unterschiedlicher Bild-
quellen lokal variierende Quellmerkmale aufweisen.

Ein prominenter Ansatz, der diese Idee operationalisiert, ist das Self-Consistency Learning
nach Zhao et al. [ZXX"21]. Dabei werden Quellmerkmale zunichst mit einem Convolutional
Neural Network (ConvNet) extrahiert: Das Modell erzeugt eine Feature-Map, in der jeder
Feature-Vektor eine Bildposition reprédsentiert. Anschlieffend wird die Selbstkonsistenz dieser
Merkmale gemessen, indem paarweise Ahnlichkeiten (z.B. Kosinusihnlichkeit) zwischen
Feature-Vektoren berechnet werden.

Das Training erfolgt tiber Pair-wise Self-Consistency Learning (PCL): Eine Konsistenzver-
lustfunktion (Consistency Loss) erzwingt, dass Feature-Vektoren aus derselben Quelle dhnlich
sind, wahrend Vektoren aus unterschiedlichen Quellen undhnlich werden. Ein nachgeschalteter
bindrer Klassifikator nutzt diese gelernten Merkmalsreprasentationen zur Entscheidung auf
Bildebene (real vs. fake).

Relevanz fiir den CNN-ViT-Vergleich: Der beschriebene Ansatz ist ein Beispiel fiir CNN-
typische Starken, da er lokale, technisch bedingte Spuren (Quellmerkmale) modelliert. Vision
Transformer verfolgen demgegentiber stiarker einen globalen Ansatz, indem sie rdaumlich
weitreichende Beziehungen und semantische Inkonsistenzen abbilden. Damit bildet die Un-



terscheidung zwischen lokalen Quellmerkmalen (CNN) und globaler Konsistenz (ViT) eine
zentrale Vergleichsdimension dieser Arbeit.

2.2. Wie Gans funktionieren?

Generative Adversarial Networks (GANSs) bestehen aus zwei neuronalen Netzen: einem Gene-
rator, der synthetische Inhalte erzeugt, und einem Diskriminator, der zwischen echten und
generierten Daten unterscheidet. Beide Komponenten werden in einem adversarialen Trai-
ningsprozess gemeinsam optimiert, sodass der Generator zunehmend realistischere Ausgaben
produziert und der Diskriminator gleichzeitig lernt, diese Falschungen zu erkennen .

1. Generator: Erzeugt aus Zufallsrauschen synthetische Daten (z. B. Gesichter) mit dem Ziel,
moglichst realistisch zu wirken.

2. Diskriminator: Klassifiziert Eingaben als echt oder synthetisch und liefert damit ein
Lernsignal fiir den Generator.

Relevanz fiir die Deepfake-Erkennung: Mit steigender Qualitdt GAN-basierter Generie-
rung werden klassische, sichtbare Artefakte reduziert. Dadurch gewinnen Detektionsansitze
an Bedeutung, die entweder robuste lokale Quellmerkmale (CNN-typisch) oder globale seman-
tische Inkonsistenzen (ViT-typisch) ausnutzen.

2.3. The DeepFake Detection Challenge (DFDC) Dataset

Das DeepFake Detection Challenge (DFDC) Dataset wurde mit dem Ziel entwickelt, grofiskalige
und kontrolliert erzeugte Trainings- und Testdaten fiir die Analyse von synthetischen Gesichts-
manipulationen bereitzustellen. Dolhansky et al. stellten mehr als 100.000 Videoclips
bereit, die sowohl aus realen Aufnahmen als auch aus einer Vielzahl kiinstlich erzeugter
Manipulationen bestehen. Die Originalvideos wurden unter standardisierten Bedingungen
produziert, wodurch konsistente Referenzdatensitze vorliegen, die eine eindeutige Paarbildung
zwischen authentischem und manipuliertem Material ermdoglichen.

Abbildung 1: Beispielhafte Gesichtsaufnahmen aus dem DFDC-Datensatz mit hoher Varianz
hinsichtlich Identitdt, Beleuchtung und Aufnahmebedingungen. Quelle: Dolhansky et al.

Zur Generierung der DeepFakes kamen unterschiedliche zeitgenossische Face-Swapping-
und Face-Reenactment-Ansitze zum Einsatz, die deutliche Unterschiede hinsichtlich ihrer me-
thodischen Grundlagen und Artefaktstrukturen aufweisen. Diese Variation wurde bewusst
integriert, um den Datensatz gegeniiber einseitigen Verzerrungen zu schiitzen und die Robust-
heit der darauf trainierten Detektionsmodelle zu erhdhen. Zusétzlich umfasst der Datensatz
eine breite Varianz an Lichtverhéltnissen, Personenidentitidten, Hintergrundszenen und Auf-
nahmebedingungen; diese Heterogenitdt wurde als wesentlicher Faktor fiir eine realitdtsnahe
Evaluierung von Erkennungssystemen konzipiert.
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Die Strukturierung des DFDC-Datensatzes folgt der Zielsetzung, reproduzierbare und
vergleichbare Experimente im Umfeld der DeepFake-Detektion zu ermoglichen. Die klare
Trennung zwischen Trainings-, Validierungs- und Testsplit sowie die definierte Mischung aus
realem und manipuliertem Material schaffen methodisch transparente Rahmenbedingungen
tiir die Entwicklung datengetriebener Modelle. Die Veroffentlichung im Rahmen des globalen
DFDC-Wettbewerbs fiihrte zudem zu einer umfassenden Analyse verschiedener algorithmischer
Ansitze, darunter klassische Feature-basierte Methoden, CNN-basierte Klassifikationsmodelle
und multimodale Architekturen.

Durch diese Kombination aus Datenvielfalt, kontrollierter Produktion und definierter
Evaluationsstruktur bildet das DFDC Dataset eine zentrale Ressource fiir die empirische
Forschung an DeepFake-Erkennungssystemen und dient als Benchmark fiir die Untersuchung
der Generalisierungsfahigkeit moderner Detektionsmodelle.

2.4. Der etablierte Standard: Convolutional Neural Networks (CNNs)

Convolutional Neural Networks (CNNs) gelten weiterhin als fundamentale Methode zur Erken-
nung synthetischer Bild- und Videomanipulationen, insbesondere bei der Problematik von
DeepFakes. Beispielsweise demonstriert die Studie Enhanced deepfake detection using an ensemble of
convolutional neural networks, dass durch die Kombination unterschiedlicher CNN-Architekturen
hier etwa ResNet50 und EfficientNet eine deutlich erhohte Klassifikationsleistung erzielt wer-
den kann. In ihren Experimenten auf dem herausfordernden Datensatz [DBK™20]Celeb-DF ©v2
erreichte das Ensemble einen F1-Score von 94,69% bei einer Genauigkeit (Accuracy) von 90,58%
[RS23].

Der sogenannte ,Inductive Bias” von CNNs liegt in der Annahme der Lokalitat und
Translationsinvarianz. Das bedeutet, ein CNN analysiert ein Bild, indem es kleine, lokale
Fenster (Kernel) tiber das Bild schiebt. Es ist extrem effizient darin, Kanten, Texturen und lokale
Rauschmuster zu erkennen. In der Deepfake-Erkennung sind CNNs daher besonders stark
darin, Artefakte an den Rédndern von eingefiigten Gesichtern oder unnatiirliche Pixel-Muster
zu identifizieren, die beim Upscaling durch generative Netzwerke entstehen.

2.5. Der Herausforderer: Vision Transformers (ViT)

Dosovitskiy et al. [DBK™21] stellten 2021 den Status quo mit der Einfithrung des Vision Trans-
former (ViT) in Frage. Urspriinglich fiir die Sprachverarbeitung (NLP) entwickelt, interpretiert
der ViT ein Bild nicht als Gitter von Pixeln, sondern als Sequenz von Patches (z.B. 16 x 16
Bildausschnitte). Jedes Patch wird linear projiziert und mit Positionsinformationen versehen,
bevor die resultierende Sequenz einem Transformer-Encoder zugefiihrt wird.
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Abbildung 2: Architektur des Vision Transformers (ViT) mit Patch-Embedding, Transformer-
Encoder und Klassifikation iiber ein lernbares Class-Token. Quelle: Dosovitskiy et al. [DBK™21]

Das Herzstiick des Vision Transformers bildet der ,Self-Attention”-Mechanismus. Im
Gegensatz zu Convolutional Neural Networks, die priméar lokale Nachbarschaften analysieren,
ermoglicht Self-Attention die Modellierung von Abhéngigkeiten zwischen rdumlich weit
entfernten Bildregionen und verleiht dem Modell eine globale Rezeptivitat.

Fiir die Deepfake-Erkennung ist diese Eigenschaft von hoher theoretischer Relevanz: Wah-
rend manipulierte Bilder auf lokaler Pixelebene héufig keine offensichtlichen Artefakte aufwei-
sen, konnen sie auf semantischer Ebene inkonsistent sein. Beispiele hierfiir sind unplausible
Lichtverhdltnisse, inkorrekte Schattenwiirfe oder geometrisch unstimmige Gesichtspropor-
tionen. Vision Transformers sind aufgrund ihrer globalen Aufmerksamkeitsmechanismen
prinzipiell besser geeignet, solche hochrangigen Inkonsistenzen zu erfassen.

3. METHODIK

Die Methodik dieser Arbeit gliedert sich in zwei zentrale Ansétze zur Erkennung von Deepfakes:
Convolutional Neural Networks (CNNs) und Vision Transformers (ViTs). Beide Klassen von
Modellen folgen unterschiedlichen Paradigmen der Bildanalyse und ergdnzen sich in ihren
Starken hinsichtlich der Detektion lokaler und globaler Manipulationsartefakte.

3.1. CNN-basierte Deepfake-Erkennung
Datengrundlage

Der DeepFake Detection Challenge (DFDC) Datensatz umfasst mehr als 100.000 Videoausschnit-
te, die von tiber 3.400 freiwilligen Personen aufgenommen wurden. Die Videos entstanden
bewusst in realistischen Umgebungen und ohne Studioequipment, um natiirliche Variabilitat
abzubilden. Zur Vorverarbeitung wurden samtliche Gesichter mithilfe eines automatischen Face-
Tracking-Systems detektiert, ausgerichtet und auf eine einheitliche Auflosung von 256 x 256



Pixel skaliert. Dadurch wird gewéhrleistet, dass Unterschiede in Auflosung und Bildausschnitt
keinen Einfluss auf die Erkennungsleistung der Modelle haben.

Architektur typischer Erkennungssysteme

Die meisten Deepfake-Detektionsmodelle folgen einem standardisierten technischen Ablauf.
Zunichst erfolgt die Gesichtserkennung und -extraktion, hdufig unter Verwendung von MT-
CNN (Multi-task Cascaded Convolutional Neural Network). Anschliefend werden mithilfe
neuronaler Netze Merkmale extrahiert, die zwischen echten und manipulierten Gesichtsdar-
stellungen unterscheiden. Besonders effektiv haben sich Convolutional Neural Networks wie
EfficientNet, Xception und ResNet erwiesen. Ergdnzend kommen in einigen Arbeiten 3D-
CNNs wie I3D oder SlowFast zum Einsatz, die zeitliche Verdnderungen zwischen Frames
analysieren. Die Klassifikation erfolgt entweder framebasiert oder iiber eine Aggregation von
Frame-Ergebnissen zu einer Videogesamtbewertung.

Ein prominenter CNN-basierter Ansatz zur Deepfake-Erkennung ist das sogenannte Self-
Consistency Learning, bei dem nicht primér visuelle Inhalte, sondern konsistenzbasierte Quell-
merkmale analysiert werden. Dabei wird ausgenutzt, dass originale Bilder iiber alle Bild-
regionen hinweg konsistente Quellmerkmale aufweisen, wahrend Deepfakes aufgrund des
Stitching-Prozesses unterschiedliche Quellmerkmale kombinieren.
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Abbildung 3: Prinzip der Self-Consistency-basierten Deepfake-Erkennung: Durch das Zusam-
menfiigen von Ziel- und Quellbild entstehen Inkonsistenzen in den extrahierten Quellmerkma-
len, wie etwa PRNU-Rauschen, Kodierungsartefakten oder GAN-spezifischen Fingerabdriicken.

Quelle: Zhao et al. [ZXX 21

Zur Umsetzung dieses Ansatzes wird ein Convolutional Neural Network eingesetzt, das
lokale Quellmerkmale in Form von Feature-Maps extrahiert. Anschlieffend wird die Paarweise
Ahnlichkeit dieser Merkmale berechnet, um die Selbstkonsistenz innerhalb eines Bildes zu
bewerten. Bilder mit stark variierenden Quellmerkmalen werden dabei als manipuliert klassifi-
ziert, wihrend konsistente Merkmalsverteilungen auf authentisches Bildmaterial hindeuten.

Bewertung

Die Erkennungsleistung wird im DFDC {iiberwiegend iiber zwei Metriken bewertet. Zum
einen kommt der Log-Loss zum Einsatz, der misst, wie sicher und korrekt ein Modell seine
Vorhersagen ausgibt. Zum anderen wird eine gewichtete Precision-Recall-Metrik verwendet, die



falsch-positive Vorhersagen stark bestraft. Diese Metrik simuliert reale Bedingungen sozialer
Netzwerke, in denen Deepfake-Videos nur einen sehr kleinen Anteil aller Inhalte ausmachen,
und bewertet das Verhalten der Modelle unter unausgewogenen Klassenverteilungen.

3.2. Vision-Transformer-basierte Deepfake-Erkennung
Patch-basierte Bildrepriasentation

Vision Transformer (ViT) Modelle verarbeiten Bilder, indem sie diese dhnlich wie Textsequenzen
behandeln. Ein Bild wird hierzu in gleich grofie Patches (z. B. 16 x 16 Pixel) zerlegt. Jedes Patch
wird linear eingebettet und mit Positions-Embeddings ergénzt, um rdumliche Beziehungen zu
erhalten. Auf diese Weise entsteht eine Sequenz von Patch-Vektoren, die als Eingabe fiir den
Transformer dient. Diese Darstellung erlaubt es, sowohl lokale Manipulationsartefakte als auch
globale Konsistenzfehler zu identifizieren.

Bildmodellierung durch Transformer-Mechanismen

Der Kern der ViT-Architektur besteht aus Multi-Head Self-Attention (MSA) und MLP-Blocken.

* Multi-Head Self-Attention ermdglicht es jedem Patch, Informationen aus allen anderen
Patches zu berticksichtigen. Dadurch konnen semantische Inkonsistenzen wie unpassende
Beleuchtung, unnatiirliche Symmetrie oder unlogische Proportionen erkannt werden.

¢ MLP-Blocke verarbeiten die extrahierten Merkmale weiter und unterstiitzen die Model-
lierung komplexer Zusammenhinge.

Self-Attention kann gezielt beurteilen, ob Bildregionen logisch miteinander in Beziehung stehen
und bietet somit einen zentralen Vorteil gegeniiber reinen CNNs.

Training des Modells
Das Training eines Vision Transformers erfolgt tiblicherweise in zwei Schritten:

1. Pre-Training auf grofien Datensitzen: ViTs erreichen erst dann hohe Leistungsfahigkeit,
wenn sie auf sehr grofSen Datensammlungen vortrainiert werden. Dadurch lernt das
Modell robuste und verallgemeinerbare Merkmalsreprasentationen.

2. Fine-Tuning auf das Zielproblem: Der vortrainierte ViT wird anschlieflend fiir eine spe-
zifische Aufgabe — wie die Unterscheidung zwischen echten und gefilschten Gesichtern —
mit einem neuen Klassifikationskopf feinjustiert.

Dieser zweistufige Prozess stellt sicher, dass das Modell sowohl allgemeine visuelle Muster als
auch deepfake-spezifische Merkmale zuverldssig erfassen kann.

4. ERGEBNISSE

Die Ergebnisse dieser Arbeit basieren auf der Auswertung und Gegentiberstellung empirischer
Befunde aus der aktuellen Forschung zur Deepfake-Erkennung. Der Fokus liegt dabei auf der
Leistungsfahigkeit von CNN-basierten Ansidtzen sowie Vision-Transformer-basierten Modellen
unter Verwendung etablierter Benchmark-Datensidtze wie DFDC und Celeb-DF (Celebrity
DeepFake Dataset).



Leistungsfahigkeit CNN-basierter Modelle

Zahlreiche Studien belegen, dass Convolutional Neural Networks weiterhin eine hohe Erken-
nungsleistung bei der Detektion von Deepfakes erzielen, insbesondere wenn sie gezielt auf
lokale Artefakte trainiert werden. Ralhen und Sharma [RS23] berichten, dass ein Ensemble
aus ResNet50- und EfficientNet-Architekturen (CNNs) auf dem Celeb-DF-v2-Datensatz einen
F1-Score (Leistungskennzahl fiir Klassifikationsmodelle) von 94,69 % sowie eine Genauigkeit
von 90,58 % erreicht. Diese Ergebnisse verdeutlichen, dass Ensemble-Strategien die Robustheit
einzelner CNN-Modelle signifikant erhohen kénnen.

Dariiber hinaus zeigen konsistenzbasierte CNN-Ansétze, wie das von Zhao et al. vorge-
stellte Self-Consistency-Learning, eine besonders hohe Widerstandsfiahigkeit gegeniiber visuell
hochwertigen Deepfakes. Anstatt sich auf semantische Bildinhalte zu stiitzen, analysiert dieser
Ansatz Inkonsistenzen in quellenabhéngigen Merkmalen, die beim Stitching-Prozess entstehen.
Zhao et al. [ZXX"21] demonstrieren, dass ihr Verfahren selbst dann stabile Detektionsergeb-
nisse liefert, wenn klassische Artefakte weitgehend entfernt wurden. Dies unterstreicht die
Bedeutung von quellenorientierten Merkmalen fiir die Generalisierungsfahigkeit moderner
Detektionsmodelle.

Ergebnisse Vision-Transformer-basierter Ansitze

Vision Transformer (ViT) Modelle zeigen in mehreren Studien ein hohes Potenzial zur Er-
kennung globaler Inkonsistenzen in manipulierten Bildern und Videos. Wodajo und Atnafu
[WA21] untersuchten hybride Architekturen, die CNNs mit Vision Transformern kombinieren,
und berichten von einer verbesserten Klassifikationsleistung gegentiber reinen CNN-Modellen.
Insbesondere bei komplexen Manipulationen, bei denen lokale Artefakte kaum noch sichtbar
sind, profitieren ViT-basierte Modelle von ihrer Fahigkeit, langfristige Abhdngigkeiten zwischen
Bildregionen zu modellieren.

Die Ergebnisse deuten jedoch darauf hin, dass Vision Transformer in der Praxis stark von
der Verfiigbarkeit grofer Trainingsdatensitze abhéngen. Dosovitskiy et al. [DBK*21] zeigen,
dass ViTs ihr volles Leistungspotenzial erst nach umfangreichem Pre-Training auf sehr grofien
Datensédtzen entfalten. In Szenarien mit begrenzten Trainingsdaten, wie sie bei spezialisierten
Deepfake-Datensidtzen hadufig auftreten, schneiden klassische CNNs teilweise weiterhin besser
ab.

Vergleich und Generalisierungsfahigkeit

Ein zentraler Befund der Literatur ist, dass kein einzelner Ansatz alle Anforderungen der
Deepfake-Erkennung vollstindig erfiillt. CNN-basierte Modelle iiberzeugen durch ihre Effizi-
enz und hohe Genauigkeit bei bekannten Manipulationstypen, zeigen jedoch Schwéachen bei
der Generalisierung auf bislang unbekannte Deepfake-Generierungsverfahren. Vision Transfor-
mer hingegen sind besser geeignet, globale semantische Inkonsistenzen zu erfassen, erfordern
jedoch deutlich hohere Rechenressourcen und umfangreiches Training.

Der DFDC-Datensatz erwies sich in mehreren Studien als besonders anspruchsvoll, da
er eine hohe Diversitit an Manipulationsmethoden und Aufnahmebedingungen abbildet
[DBP720, IGL24]. Modelle, die auf DFDC trainiert wurden, zeigten insgesamt eine bessere
Ubertragbarkeit auf andere Datensitze, was die Bedeutung grofiskaliger und heterogener
Trainingsdaten unterstreicht.

Zusammenfassend zeigen die Ergebnisse, dass hybride Ansitze, die lokale CNN-basierte
Merkmale mit globalen Transformer-Mechanismen kombinieren, derzeit den vielversprechends-
ten Kompromiss zwischen Genauigkeit, Robustheit und Generalisierungsfahigkeit darstellen.



5. DIskKuUSSION

Die im Ergebnisteil zusammengefassten Befunde verdeutlichen, dass die Erkennung von De-
epfakes ein komplexes Problem darstellt, das nicht durch eine einzelne Modellarchitektur
vollstandig gelost werden kann. Sowohl Convolutional Neural Networks als auch Vision Trans-
former weisen spezifische Starken und Schwéchen auf, die sich je nach Art der Manipulation,
Datensatzcharakteristik und Evaluationsszenario unterschiedlich auswirken.

Einordnung der Ergebnisse

CNN-basierte Ansétze erzielen insbesondere bei der Erkennung lokaler Artefakte weiterhin
sehr hohe Erkennungsleistungen. Dies ldsst sich durch den inhdrenten Inductive Bias von
CNNs erkldren, der die effiziente Extraktion lokaler Textur- und Rauschmuster begiinstigt.
Ensemble-Strategien verstarken diesen Effekt zusétzlich, indem sie unterschiedliche Merkmals-
reprasentationen kombinieren und damit die Robustheit gegentiber spezifischen Fehlerquellen
erhohen. Konsistenzbasierte Methoden wie das Self-Consistency Learning erweitern dieses Pa-
radigma sinnvoll, da sie weniger auf visuelle Auffélligkeiten und starker auf quellenabhéngige
Merkmale fokussieren.

Vision Transformer hingegen adressieren eine zentrale Schwiche klassischer CNNs, indem
sie globale semantische Beziehungen zwischen Bildregionen modellieren konnen. Die Literatur
zeigt, dass ViT-basierte oder hybride Architekturen insbesondere bei visuell hochwertigen
Deepfakes Vorteile bieten, bei denen lokale Artefakte weitgehend unterdriickt wurden. Damit
stellen Vision Transformer einen wichtigen Schritt in Richtung semantisch fundierter Deepfake-
Erkennung dar.

Limitationen der betrachteten Ansitze

Trotz der vielversprechenden Ergebnisse unterliegen beide Modellklassen relevanten Ein-
schrankungen. CNN-basierte Modelle neigen dazu, auf datensatz- oder generator-spezifische
Artefakte zu tiberfitten, was ihre Generalisierungsfiahigkeit gegeniiber neuartigen Deepfake-
Methoden begrenzt. Zudem konnen fortschrittliche Generierungsverfahren gezielt solche
Artefakte minimieren, wodurch die Erkennungsleistung klassischer CNNs sinkt.

Vision Transformer weisen demgegeniiber einen deutlich hoheren Bedarf an Trainingsdaten
und Rechenressourcen auf. Ohne umfangreiches Pre-Training verlieren sie einen Grofiteil
ihres theoretischen Vorteils, was ihren Einsatz in ressourcenbeschrinkten Szenarien erschwert.
Dartiber hinaus ist die Interpretierbarkeit von Self-Attention-Mechanismen trotz vorhandener
Visualisierungsmethoden weiterhin eingeschréankt.

Ein weiterer zentraler limitierender Faktor liegt in den verwendeten Datensitzen selbst.
Obwohl der DFDC-Datensatz eine hohe Diversitdt aufweist, bildet er nicht zwangslaufig alle
realweltlichen Manipulationsszenarien ab. Ergebnisse aus kontrollierten Benchmarks lassen
sich daher nur eingeschrankt auf offene Anwendungskontexte iibertragen.

Implikationen fiir Forschung und Praxis

Aus den diskutierten Befunden ergibt sich, dass zukiinftige Deepfake-Erkennungssysteme
von hybriden Architekturen profitieren, die lokale CNN-basierte Merkmale mit globalen
Transformer-Mechanismen kombinieren. Solche Ansétze versprechen eine verbesserte Balance
zwischen Effizienz, Genauigkeit und Generalisierungsfahigkeit.

Fiir die praktische Anwendung, etwa in sozialen Netzwerken oder forensischen Analysen,
ist zudem eine robuste Bewertung unter realistischen Klassenverteilungen essenziell. Metriken



wie der F1-Score liefern hierfiir deutlich aussagekriéftigere Informationen als die reine Genauig-
keit. Dartiiber hinaus sollten Detektionssysteme nicht isoliert betrachtet, sondern als Bestandteil
mehrstufiger Sicherheits- und Verifikationsprozesse eingesetzt werden.

Insgesamt verdeutlicht die Diskussion, dass die Deepfake-Erkennung kein statisches Pro-
blem ist, sondern ein dynamisches Forschungsfeld, das sich parallel zur Weiterentwicklung
generativer Modelle kontinuierlich anpassen muss.

6. FAzIT UND AUSBLICK

Diese Arbeit untersuchte Methoden zur Erkennung von Deepfakes mit einem Fokus auf
Convolutional Neural Networks (CNNs) und Vision Transformers (ViTs). Die Analyse der
aktuellen Literatur zeigt, dass beide Architekturparadigmen spezifische Stiarken besitzen,
jedoch keine der betrachteten Methoden eine universelle Losung fiir die Deepfake-Erkennung
darstellt.

CNN-basierte Modelle erzielen insbesondere bei der Erkennung lokaler Manipulations-
artefakte eine hohe Genauigkeit und profitieren von Ensemble- sowie konsistenzbasierten
Ansidtzen wie dem Self-Consistency Learning. Vision Transformer hingegen sind besser geeig-
net, globale semantische Inkonsistenzen zu erfassen, weisen jedoch einen erhohten Bedarf an
Trainingsdaten und Rechenressourcen auf.

Die Ergebnisse legen nahe, dass hybride Architekturen, welche CNNs und Transformer kom-
binieren, derzeit den vielversprechendsten Ansatz fiir robuste Deepfake-Erkennungssysteme
darstellen. Zukiinftige Forschung sollte sich auf ressourceneffiziente Modellvarianten, verbes-
serte Generalisierungsfahigkeit gegeniiber neuartigen Deepfake-Generierungsverfahren sowie
realititsndhere Datensédtze konzentrieren.

7. GRUPPENARBEIT

Die vorliegende Hausarbeit wurde {iberwiegend in gemeinsamer Zusammenarbeit von Zidan
Temmi und Ilham Belahcen erstellt. Konzeption, Strukturierung der Arbeit sowie die inhaltliche
Ausarbeitung der Einleitung, der Datensatzbeschreibung, der Methodik, der Ergebnisse, der
Diskussion und des Fazits erfolgten gemeinsam.

Bei der vertieften inhaltlichen Ausarbeitung der Modellarchitekturen lag der Schwerpunkt
von Zidan Temmi auf Convolutional Neural Networks (CNNs), einschlieSlich ensemblebasierter
und konsistenzorientierter Ansatze. Ilham Belahcen konzentrierte sich insbesondere auf Vision-
Transformer-basierte Verfahren (ViTs) sowie deren theoretische Grundlagen und Einordnung
im Kontext der Deepfake-Erkennung.

Die abschlieSende Uberarbeitung, sprachliche Abstimmung und Zusammenfiihrung der
einzelnen Abschnitte erfolgte in enger gemeinsamer Abstimmung beider Autoren.
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* Formulierungshilfen und sprachliche Uberarbeitung sowie Ubersetzung der einzelner
Textabschnitte
* Priifung der Verstiandlichkeit und Kohdrenz des Gesamtdokuments
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